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1. Allgemeine Informationen

1.1. Berechtigungen

Es gibt verschiedene Arten von Berechtigungen. Diese lassen sich unterscheiden auf die
Befugnisse, die ein Nutzer hat und die Ebene innerhalb des Projekts. Die Berechtigungen kénnen
fur die Nutzer individuell angepasst werden. So kann beispielsweise ein Nutzer fur das Projekt nur
Leserechte besitzen und Benutzerrechte fir ausgewéhlte Modelle und Workspaces. Die folgenden
Berechtigungen innerhalb eines Projektes gibt es:

Projekt

e Can use — Diese Benutzer konnen auf das Projekt zugreifen. Sie haben jedoch noch
keine Einsicht in die verschiedenen Modelle und Workspaces und kénnen diese auch
nicht bearbeiten.

e Project Admin — Diese Benutzer haben uneingeschrankten Zugriff auf das Projekt. Sie
kdnnen neue Modelle und Workspaces anlegen und haben vollstandigen Zugang zu
allen Datenquellen, Dimensionen und Levels.

Modell

e Can view — Diese Benutzer kénnen die gewahlten Modelle sehen, sie kdnnen jedoch
nicht das Modell &ffnen.

e (Can edit — Diese Benutzer kdnnen das Modell sehen, 6ffnen und bearbeiten.

Workspace

e Limited access — Diese Benutzer kénnen Workspaces 6ffnen und neue Annahmen und
Charts anlegen. Sie kdnnen keine Veranderungen bezuglich der Workspace-Filter
vornehmen.

e Full access — Diese Benutzer haben zusatzlich die Berechtigung den Workspace-Filter zu
verandern und kdnnen Benutzerberechtigungen fir den Workspace bearbeiten.

Datenberechtigung

e Read access — Diese Benutzer kdnnen Daten als Teil von Charts oder Analysen einsehen.

e Write access — Diese Benutzer kdnnen Daten einsehen und zusatzlich Annahmen auf
Basis dieser Daten erstellen und bearbeiten.

Datenberechtigungen definieren welche Daten ein Benutzer im Workspace einsehen und
bearbeiten kann. Die Datenberechtigungen haben keine Auswirkungen auf den Modell-Editor.
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1.2 Benutzertypen

Neben den eingangs beschriebenen Berechtigungen innerhalb eines Projektes gibt es auch noch
die Mdglichkeit funf vorgefertigte Benutzergruppen auszuwahlen. Diese unterscheiden sich in
den Rechten, die der jeweilige Benutzer hat und werden im Folgenden beschrieben.

1. Reader: Dieser Benutzertyp kann lediglich Présentationen einsehen.

2. Analyst: Diese Benutzer kdnnen den Szenario Manager nur in einem Arbeitsbereich
anzeigen, den Rest des Arbeitsbereichs bearbeiten und sowohl Prasentationen einsehen
als auch erstellen.

3. Simulation User: Diese Benutzer haben die gleichen Rechte wie die zuvor erlduterte
Gruppe ,Analyst” und kdnnen zudem den Szenario Manager bearbeiten, neue
Arbeitsbereiche erstellen und an Workflows teilnehmen.

4. Model User: Dieser Benutzertyp hat abgesehen von den Rechten, die ein ,Simulation
User” hat das Recht Modelle, Dimensionen, und Datenquellen zu erstellen und zu
bearbeiten.

5. Unrestricted User: Ist berechtigt alles zu tun was ein ,Model User” kann und zudem
Projekte erstellen und bearbeiten. AuRerdem kann diesen Nutzern die Rolle des
globalen Admins zugewiesen werden.

Hinweis:

Die Benutzertypen schrénken nur die Zugriffsrechte ein, die Benutzer mussen trotzdem fir jedes
Projekt, Modell, Arbeitsbereich, Prasentation und Workflow, auf das sie zugreifen mdchten,
spezifischne Rechte erhalten. Zusatzlich bedeutet dies auch, dass Benutzer mit einem
eingeschrankten Benutzertyp (z.B. als Reader) ein Projekt nicht 6ffnen kénnen, obwohl ihnen der
Zugriff darauf gewahrt wurde.

Um die Berechtigungen eines Projektes einzusehen und neue Berechtigungen zu erteilen, gehen
Sie in das Konfigurationsmenu (siehe Abb. 1) und wahlen bei ,Projekte” dort das entsprechende
Projekt aus. AnschlieBend wahlen Sie die Schaltflache ,Security” (siehe Abb. 2) und ,Access
Report” (siehe Abb. 3), dort erhalten Sie eine Liste der Benutzer und die jeweiligen Berechtigungen
fur das Projekt.
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Abbildung 2: Projekt-Sicherheit

Security settings: T01 - Einfuhrung
(#TO1EINFUEHRUNG)

Project access

+ Access Report
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+ Configure
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Projects are isolated spaces fo work within. Only users who can access the project will be able to acress the contained models, data sources, dimensions and workspaces. Learn more

Abbildung 3: Access Report
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Anhand dieser Liste kénnen Sie die Berechtigungen der jeweiligen Benutzer einsehen und

anpassen. Fur die Anpassung der Berechtigungen gibt es zwei Moglichkeiten:

1. Uber ,Edit” kdnnen Sie die Liste der Benutzer anpassen, welche Zugriff auf das Projekt

hat.

2. Indem Sie einen Benutzer auswahlen und auf den Namen klicken, kénnen Sie die
einzelnen Berechtigungen des Nutzers individuell anpassen.

Um die Berechtigungen nicht nur fir das gesamte Projekt einzustellen, sondern auch beztglich
der Modelle, Workspaces, Prasentationen und Datenquellen anzupassen, gehen Sie zurlck in das
Konfigurationsmena (siehe Abb. 1). Dort wahlen Sie nicht ,Projects”, sondern ,Access Rights” aus
(siehe Abb. 4). Dann erhalten Sie eine Liste aller Benutzer sowie aller Projekte, Modelle,

Workspaces, Prasentationen und Datenquellen.
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Groups
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Abbildung 1: Access rights
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Um das entsprechende Projekt auszuwahlen, wahlen Sie im Dropdown-Feld das Projekt aus und
klicken auf ,Show” (siehe Abb. 5). Es besteht ebenfalls die Méglichkeit, Gber das Setzen von Haken
nach den Modellen oder Workspaces etc. zu filtern. Uber ,Show” aktualisiert sich die Ansicht.

Zusatzlich kdnnen Sie Uber das Suchfeld nach einzelnen Gruppen oder Benutzern suchen. Nun
haben Sie erneut die Mdglichkeiten die Berechtigungen der Benutzer anzupassen tber ,Edit” oder
einen Klick auf den Namen der Nutzer.

& System | Access contro

Access control

This report shows you an overview of users and their access rights. The table displays the rights a user has based on his roles and group memberships. Global users are marked in red. To
edit access rights, click on the link in the column headers. Click on a cell for a detailed explanation about a user's rights. Leam more
The restrictions imposed by each user's type are not taken into account

Limit to project T01 - Einflhrung (#TO1EINFUEHRUNG) v
Show ¥ Projects Models
Simulation Workspaces Data Permission Classes
Presentation
Show

Find user or group:

Abbildung 2: Show Project

Hinweis:

Es empfiehlt sich flr die einzelnen Planungseinheiten, die Benutzer in Gruppen anzulegen und
den Gruppen die Berechtigungen zu vergeben. Fir einzelne Personen, die auch
projektibergreifend Zugriffe erhalten sollen, ist die Vergabe Gber ,Access Rights” sinnvoll.

Weitere Informationen finden Sie unter
https://documentation.valsight.com/documentation/user-quide
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2. Anwendungsbeispiel

Im folgenden Beispiel werden neue Nutzer angelegt, verschiedene Berechtigungen vergeben und
der eingangs erlauterte Vorgang durchlaufen. In unserem Beispiel verwenden wir nun das
Trainingsmodell ,TO8-PLANNING". Dieses Trainingsmodell kennen Sie bereits und finden Sie hier:

https://documentation.valsight.com/documentation/training-models

In unserem Beispiel gehen wir von folgender Ausgangssituation aus:

Name Position
Anna Muller Projektleitung
Peter Schmidt Controlling LE 1

Heike Schneider Controlling LE 1
Jens Fischer Controlling LE 2
Eva Weber Konzern

Die Projektleitung soll samtliche Berechtigungen fir das Projekte und fur alle Inhalte besitzen.

Die Abteilungen Controlling soll Bearbeitungsrechte fir die relevanten Modelle und
entsprechenden Workspaces haben (BM1 + BM2 | LET bzw. LE2).

Der Konzern soll alle Modelle und alle Workspaces einsehen und bearbeiten kénnen.

Die Abteilung Controlling LE 1 soll nur die Daten fur die Legal Entity 1 einsehen und bearbeiten
kdnnen.

Die Abteilung Controlling LE 2 soll nur die Daten fur die Legal Entity 2 einsehen und bearbeiten
konnen.

2.1. Benutzer anlegen

2.1.1.Einzelne Nutzer anlegen

Als erstes mussen die Benutzer angelegt werden. Daflr 6ffnen Sie das Konfigurationsment und
wahlen anschlieBend das Feld ,Users” (siehe Abb. 6). AnschlieBend legen Sie Gber ,+ Add User”
einen neuen Benutzer an (siehe Abb. 7). Dabei legen Sie den Namen des Benutzers fest, geben
Ihr eigenes Passwort ein und legen zusatzlich ein erstes Passwort fuir den Benutzer an (siehe Abb.
8). Das Passwort kann der Benutzer spater noch andern. An dieser Stelle kdnnen sie auBerdem
den Benutzertyp bestimmen, dies entscheidet dartber Uber welche Rechte der Nutzer verflgt.
Die verschiedenen Benutzertypen sind in Kapitel 1.2 erldutert. Danach klicken Sie auf das Feld
,Create User”. Dieser Vorgang wiederholt sich fur die anderen Benutzer.
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Abbildung 4: Benutzer hinzufigen
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A System / Users / New

User name:

Full Name:

Email:

Your Password:

New Password:

Password (repeat):

User Type:

Password Change:

Enabled:

Administrator:

anna.muller

sEEEEEEEES

Your current password is reguired in order to change this user's password.

Reader v

This forces the user to change its password on the next login into the application.
| This determines if the user is able to log into the application.

This grant/revokes the admin role for this user. The user may still have the role granted with a group.

Abbildung 5: Neuen Benutzer definieren
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2.1.2. Gruppen anlegen

Sie kdnnen mehrere Nutzer einer Gruppe zuordnen und damit den Vorgang fur die Vergabe der
Berechtigungen vereinfachen. Dies ist sinnvoll, wenn mehrere Benutzer dieselben Berechtigungen
haben sollen.

Wahlen Sie dafir im Konfigurationsment das Feld ,Groups”. AnschlieBend kdnnen Sie einen
Namen vergeben und die Mitglieder der Gruppe auswahlen. Wenn Sie einen Haken im Kastchen
LAdministrator” setzen haben alle Mitglieder der Gruppe automatisch die Berechtigung als
,Project Admin” (siehe Abb. 9).

Die Vergabe der Berechtigungen fiir eine Gruppe durchlauft denselben Prozess wie fur einen
einzelnen Benutzer.

New group
Name: Legal Entity 1
Description:
P
Administrator
Members: Available users
admin heike.schneider
peter.schmidt
anna.miiller
ava.weber
jens.fischer
Save

Abbildung 6: Neue Gruppe anlegen

Valsight GmbH | Wilhelm-Kabus-Str. 42-44, Haus 6.2, 10829 Berlin | www.valsight.com | +49 30 46799044 10


http://www.valsight.com/

0

Xz

VALSIGHT

2.2.Berechtigungen

2.2.1. Berechtigungsubersicht anzeigen

Nun konnen Sie fur die Benutzer die Berechtigungen vergeben. Klicken Sie daftr im
Konfigurationsmenu auf das Feld ,Access Report” unten rechts.

AnschlieBend wahlen Sie Uber ,Switch Project” das Projekt aus (siehe Abb. 9). Achten Sie darauf,
dass die gewlnschten Projekte und Modelle angezeigt werden. Dies ist moglich zu filtern Gber
die griinen Schalter (siehe Abb. 10).

A System / Access contro

Access control

This report shows you an overview of users and their access rights. The table displays the rights a user has based on his roles and group memberships. Global users are marked in red. To
edit access rights, click on the link in the column headers. Click on a cell for a detailed explanation about a user's rights. Leam more.
The restrictions imposed by each user's type are net taken into account

Limit to project T01 - Einflhrung (#TO1EINFUEHRUNG) v
Show ¢ Projects Models
Simulation Workspaces Data Permission Classes
Presentation
Show

Find user or group:

Abbildung 7: Projekt auswahlen

Danach erscheint eine Liste mit allen Benutzern als Ubersicht mit den jeweiligen Berechtigungen
fur das Projekt (siehe Abb. 11).

Project Model Model Model Model Simulation Workspace = Simulation Workspace Simulation Workspace Simulation Workspace
TO8-PLANNING 100 GuV 200 BM1 201 BM2 300 Treiber 100 Guv 200 Legal Entity 1 201 Legal Entity 2 300 Pramissen

Users Edit Edit Edit Edit Edit Edit Edit Edit Edit
admin Admin Canedit Canedit Can edit Can edit Full access Full access Full access Full access
anna miiller No access No access No access No access No access No access
eva.weber No access No access No access No access Mo access No access
heike schneider No access MNo access No access MNo access Mo access No access
Jens.fischer Mo access Mo access No access Mo access No access No access
peter.schmidt Mo access No acc No acc No acce No acc Mo acc

Abbildung 8: Benutzerliste

Aus dieser Liste l3sst sich erkennen, dass die angelegten Benutzer noch keine Berechtigungen
haben, bis auf den Admin. Sie kédnnen die Berechtigungen nun bearbeiten.
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2.2.2. Berechtigungen vergeben

Fur die Vergabe der Berechtigungen gibt es zwei Ansatze:

a) Das Projekt, Modell oder Workspace auswahlen und die berechtigen Benutzer
hinzufligen. Hier werden die Berechtigungen fiir das Projekt vergeben. Dafur klicken Sie
in der jeweiligen Spalte auf ,Edit” fir das Projekt. Dadurch erscheint die Auswahl der
Berechtigung ,Can use” und ,Project Admin”. In der linken Spalte befinden sich
zunachst alle Nutzer, die noch keine Berechtigung fur das Projekt haben. Durch einen
Klick auf den Namen erscheint der Benutzer in der rechten Spalte und erhalt die
Berechtigung (siehe Abb. 12).

These users can see and enter the project in the Simulation
UL They need to be given specific permissions on the
models and workspaces within the project in arder to see or
use them

eva weber
These users have an unresiricted access to the project.

full permissions on data sources, levels and dimensions. jens fischer

peter.schmidt

Show Access Report

They can create models and workspaces. They also have heike.schneider

Can use: Users and groups

Project admin: I=Ese Tl =

admin
anna.miller
eva weber
heike schneider
jens fischer
peter.schmidt

admin

anna.miller

Abbildung 9: Berechtigungen vergeben

b) Sie kdnnen die Benutzer auswahlen und die Berechtigungen einzeln je Benutzer
vergeben. Dafir klicken Sie in der Berechtigungstbersicht auf den Namen eines
Benutzers. Damit konnen Sie fur diesen Benutzer individuell die Berechtigungen
vergeben. Dafiir aktivieren Sie flr die entsprechende Modelle und Workspaces die

K&stchen (siehe Abb. 13).

User 'anna.mdller’

Projects

THB-PLANNING (¥TOBPLANNING)

Models

Models canwie
100 Guv

2000m

201002

300 Traibar

Simulation Workspaces

Simulation Workspaces Limited access
100 Gu¥

200 Legal Enity 1

201 Logal Entity 2

300 Pramissen

an sdit

Abbildung 10: User-Ubersicht
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Nun werden im Beispiel fiir die Personen die Berechtigungen wie folgt vergeben:
Die Projektleitung soll samtliche Berechtigungen fur das Projekte und fir alle Inhalte besitzen.

Die Abteilungen Controlling sollen Bearbeitungsrechte fur die relevanten Modelle und
entsprechenden Workspaces haben (BM1 + BM2 | LE1 bzw. LE2).

Das Management soll alle Modelle und alle Workspaces einsehen und bearbeiten kénnen.

Als Ergebnis sollte die Berechtigungstbersicht aussehen wie in Abbildung 14:

Project Maodel Model Model Model Simulation Workspace = Simulation Workspace | Simulation Workspace = Simulation Workspace
TO8-PLANNING 100 GuV 200 BM1 201 BM2 300 Treiber 100 GuV 200 Legal Entity 1 201 Legal Entity 2 300 Pramissen
Users Edit Edit Edit Edit Edit Edit Edit Edit Edit
admin Admin Canedit Canedit Can edit Can edit Full access Full access Full access Full access
anna miller Admin Canedit Canedit Can edit Can edit Full access Full access Full access Full access
eva.weber Use Canedit Canedit Can edit Can edit Full access Limited access Limited access Full access
heike.schneider Use Canview Canedit Canedit Canview Mo access Full access Mo access Mo access

jens.fischer Use Canview Canedit Canedit Can view No access Full access

peter.schmidt Use Canview Canedit Can edit Can view Full access Mo access

Abbildung 11: Berechtigungstibersicht

2.2.3. Datenberechtigungen

Nun werden im nachsten Schritt die Berechtigungen so eingestellt, dass die Legal Entities im
Workspace nur ihre eigenen Daten einsehen kénnen und nicht die Daten der jeweils anderen
Legal Entity.

Dabei werden sogenannte Datenklassen verwendet, um die Zuordnung von Daten zu Benutzern

zu ermdglichen. Die Zuordnung der Datenklassen erfolgt nach einer Dimension im Projekt.

Definition des Sicherheitskonzepts

Die Daten kdnnen nach verschiedenen Dimensionen gesichert werden. Analog zu diesen
Dimensionen lassen sich dann die Berechtigungen vergeben. Das Ziel ist, anhand der gewahlten
Dimensionen, die Benutzer unterscheiden und zuordnen zu kénnen.

In unserem Beispiel wird die Dimension ,Legal Entity” hierflr benutzt. Die Benutzer werden
unterschieden in ,LE 1" und ,LE 2".

Grundsatzlich kann mehr als eine Dimension fur die Datenberechtigung verwendet werden.
Dadurch sind Kombinationen der Datenklassen und -berechtigungen mdéglich. Fir ein anderes
Beispiel ware eventuell eine Dimension ,Product” und eine Dimension ,Country” sinnvoll.

Erstellen der Datenklassen

Es werden nun zwei Datenklassen erstellt. Daflr wahlen Sie im Konfigurationsmenu ,Projekte”
und wahlen dann Ihr Projekt aus. AnschlieBend klicken Sie auf ,Security” (siehe Abb. 15).
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Projects

1D: 166378
Name: TO8-PLANNING
Business key: TOBPLANNING
Description:

Image No image uploaded
Models: I <how models
Data sources: 1

Lockfunlock 0 (show history)

events:
oo ] osane oo

# Security I || |
akes it impossi.b.le to change its mc;dels and data sources. The data in all shared scenarios is therefore

guaranteed fo be locked. Working with workspaces and creating new scenarios is still possible.

Show Data Sources

Abbildung 12: Projekt-Sicherheit

Danach wahlen Sie das blaue Feld ,Manage” (siehe Abb. 16).

Data Permissions Manage | Assign values

Data permissions define which data an user can see in a project. This is configured using data permission classes. Data permission classes allow you to assign a subset of usersto a
set of dimension values. Users will require access to the respective data permission class in order to see the data in charts. Learn more

« Manage
Create, edit or delete data permission classes

« Assign Values
Assign data permission classes to dimension values

« Configure Access Rights
Show an overview of access rights for data permission classes and edit the access rights for individual classes

Abbildung 13: Manage Datenberechtigungen

AnschlieBend klicken Sie auf das grine Feld ,create new data permission class”, um eine
Datenklasse anzulegen. Dort geben Sie als Namen #LE 1 an. Der Vorgang wiederholt sich fir
#LE 2. (siehe Abb. 17).
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Data permission classes

S B ITESC G This is a mandatory data permission class. Editing or removing it is not possible.
ALLOW ID: 166406

DENY Name:  ALLOW

Description:

Abbildung 14: Datenklasse erstellen

Wenn die beiden Datenklassen erstellt wurden konnen im nachsten Schritt die Daten zu den
Datenklassen zugeordnet werden.
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Daten zu den Datenklassen zuordnen

Gehen Sie wieder in die Security-Einstellungen ihres Projekts und wahlen Sie ,Assign Values”

(siehe Abb. 18).

Data Permissions

« Manage
Create, edit or delete data permission classes

« Assign Values

« Configure Access Rights

Assign data permission classes to dimension values

Show an overview of access rights for data permission classes and edit the access rights for individual classes

Data permissions define which data an user can see in a project. This is configured using data permission classes. Data permission classes allow you to assign a subset of usersto a
set of dimension values. Users will require access to the respective data permission class in order to see the data in charts. Learn more

Abbildung 15: Datenklassen zuordnen

Dort erfolgt die Zuordnung der Daten der Dimension ,Legal Entity” zu den Datenklassen ,#LE 1"
und ,#LE 2". In unserem Beispiel sollen die Daten grundsatzlich nur den jeweiligen Datenklassen
zuganglich sein. Wahlen Sie deshalb in dem Dropdownfeld fir die Legal Entity 1 ,#LE 1" und far
die Legal Entity 2 wahlen Sie ,#LE 2" (siehe Abb. 19).

Fur den Konzern kann noch eine Gesamteinsicht fir alle Legal Entities gewahrleistet werden. Es
kdnnen auch Projektadmin-Berechtigungen vergeben werden, so dass die Admins alle

Datenklassen einsehen kdnnen.

Manage data permission classes Defaut:

[ s i i
Root
Sequence
Time
Save

Dimension: Legal Entity

This data permission class will be used for all
values in this dimension that are set to 'default’

Legal Entity

LE1

LE2

ALLOW v
Reset to "default”

Data Permission Class

ALLOW +
BE1 v
#E2 v

You can assign data permission classes to any viaue in a dimension. Users will require acces to the respective data permission class in order to see the data in charts. The system
generated data permission classes Allow and Deny can be used to grant all or no users access, respectively. Leam more.

Current

ALLOW

#LE1

#LE2

Abbildung 16: Datenklassen und Dimensionen zuordnen

Im nachsten Schritt werden fur die Benutzer die Berechtigungen der Datenklassen vergeben.
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Berechtigung Datenklassen

Um die Berechtigungen fir die Datenklassen an die Benutzer zu vergeben, gehen Sie wieder in
die Security-Einstellungen ihres Projekts und wahlen Sie ,Configure access rights” (siehe Abb.
20).

Data permissions define which data an user can see in a project. This is configured using data permission classes. Data permission classes allow you to assign a subset of usersto a
set of dimension values. Users will require access to the respective data permission class in order to see the data in charts. Learn more

« Manage
Create, edit or delete data permission classes

« Assign Values
Assign data permission classes to dimension values

« Configure Access Rights
Show an overview of access rights for data permission classes and edit the access rights for individual classes

Abbildung 17: Berechtigung Datenklassen

Die Vergabe der Berechtigungen fir die Datenklasse funktioniert nach demselben Vorgang wie
bei den vorherigen Berechtigungen. Als Ergebnis sollen die Legal Entity 1 nur die #LE 1 und die
Legal Entity 2 nur die #LE 2 sehen und bearbeiten kdnnen (siehe Abb. 21).

Data permission class Data permission class

#LE1 #LE 2
Users Ik Edit Edit
admin Write access Write access
anna.maller Write access Write access
eva.weber Write access Write access
heike.schneider Write access Mo access
jens fischer No access Write access
peter schmidt Write access No access

Abbildung 18: Berechtigungsibersicht Datenklassen

Die Benutzer mit ,Read Access” kdnnen Daten als Teil von Charts oder Analysen einsehen.

Die Benutzer mit ,Write Access” kdnnen Daten einsehen und zusatzlich Annahmen auf Basis
dieser Daten erstellen und bearbeiten.

Projektadmins haben automatisch ,Write Access” fur die Datenklassen.
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